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COMO LA VIGILANCIA
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LA CAMPANA NACTONAL POR ESCUELAS LIBRES DE POLICIA es

convocada conjuntamente por Advancement Project y Alliance
for Educational Justice, e incluye a docenas de organizaciones de
todo el pais. Se trata de una formacion de organizaciones de base
dirigidas por jovenes que luchan por poner fin a la criminalizacién
de los jovenes en las aulas, crear espacios educativos

liberadores y aplicar una vision afirmativa de seguridad y justicia
transformadora. Como abolicionistas modernos, creemos y nos
organizamos por un mundo sin prisiones ni policia.

ADVANCEMENT PROJECT es una organizacién nacional de justicia

racial comprometida con el apoyo a las comunidades que luchan
por escuelas libres de policia y que trabaja para garantizar que los
nifios de nuestra nacion reciban el cuidado y la educacion sélida

y liberadora que merecen. Durante 25 anos, AP ha documentado

y ha sido pionera en los esfuerzos para poner fin a la via de

la escuela a la carcel y ha luchado por una verdadera justicia
educativa en nuestras escuelas publicas.

LA ALIANZA PARA LA JUSTICIA EDUCATIVA es una alianza

nacional de mas de 30 organizaciones de base intergeneracionales
y lideradas por jovenes que luchan por desmantelar el conducto
que lleva de la escuela a la prision.




INTRODUCCION

Este cuaderno de zine es una guia para ayudar a comprender
como la vigilancia se utiliza para criminalizar y controlar a los
estudiantes en la escuela, en el hogar y en sus comunidades. Como
Campafia Nacional, definimos la vigilancia escolar como el control
y la interpretacion de la informacion y los datos por parte del
Estado, sus agentes y el sector privado para controlar, castigar,
criminalizar, vigilar y sacar provecho de nuestros estudiantes,
familias y comunidades.

Las escuelas utilizan cada vez mas la vigilancia como una falsa
solucion para los problemas reales a los que se enfrentan

los jovenes, a menudo con escasas pruebas, supervision o
responsabilidad. La vigilancia escolar es una industria de mas

de 3000 millones de délares,! alimentada en parte por leyes
federales que conceden subvenciones a las escuelas para que las
gasten en mantener a los estudiantes “seguros”.? Los estudiantes
y las comunidades son vigilados con tanta frecuencia, que a
menudo lo son de formas dificiles de ver. El objetivo de este zine
es arrojar luz sobre como se esta produciendo la vigilancia, por
qué es perjudicial y mostrarte tus derechos para que estés mejor
preparado para luchar contra el creciente estado de vigilancia
escolar. iEs necesario que todos nos organicemos para conseguir
una seguridad y unas ayudas reales!

[‘) &POR QUE UN ZINE? [
P i NG/

Los zines tienen una larga historia como publicaciones hechas por
y para la gente.® Queriamos utilizar el arte para ilustrar las formas
en las que los estudiantes se ven perjudicados por la vigilancia
escolar y contrarrestar la narrativa dominante de que necesitamos
la vigilancia para que las escuelas sean seguras.




seso st

oc.oo..oo.o.o.cuoa.c.oOtoooototo

UN DIA EN LA VIDA
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CONOCE A<LUCT Y ANTHONY. SON HERMANOS QUE VIVEN EN UN APARTAMENTO CON SUS
PADRES Y CON SU SIMPATICO PERRO ZIGGY.

LUCT VA A UNA ESCUELA
SECUNDARIA PUBLICA
TRADICIONAL EN EL OTRO
EXTREMO DE LA CIUDAD, ASi

QUE COGE EL AUTOBUS PUBLICO
PARA IR.

BUS

ANTHONY ASISTE A UNA ESCUELA INTERMEDIA.
ANTES PODIA IR ANDANDO CINCO MINUTOS A
LA ESCUELA PUBLICA DE SU VECINDARIO, PERO
DESDE QUE EL DISTRITO ESCOLAR LA CERRO,
AHORA COGE EL AUTOBUS TODOS LOS DIAS PARA
IR A UNA ESCUELA PUBLICA TRADICIONAL QUE
ESTA A 45 MINUTOS CAMINANDO.

AMBOS YA QUIEREN TERMINAR EL DIA PORQUE ESTA NOCHE VAN A REUNIRSE CON SU
GRUPO DE ORGANIZACION JUVENIL PARA HABLAR DE SUS EXPERIENCIAS ESCOLARES CON

OTROS LIDERES JUVENILES.



LA PARADA DEL AUTOBUS LUCT TIENE QUE CAMINAR UNAS CUADRAS PARA
ESCOLAR DE ANTHONY ESTA A LLEGAR A LA PARADA Y COGER EL AUTOBUS QUE VA
UNA CALLE DE SU CASA. A SU ESCUELA. EN EL CAMINO, UN AUTO QUE PASA
L POR ALLI TIENE UNA RUEDA PINCHADA.

AMBOS PASAN JUNTO A UNA MAQUINA SHOTSPOTTER CUANDO SE DIRIGEN A SUS
AUTOBUSES. LA DE LUCI CAPTO EL SONIDO DEL REVENTON DE UN NEUMATICO DE UN AUTO
QUE PASABA Y ALERTO A LA POLICIA, QUE ACUDIO A ESTA CALLE PARA COMPROBAR SI
HABIA DISPAROS. CUANDO LA POLICIA VIO A LOS TRES JOVENES DECIDIO PARARLOS Y
CACHEARLOS.
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MAS SOBRE SHOTSPOTTER... :

Shotspotter, ahora llamado Sound Thinking, es un dispositivo

: de deteccion de disparos que se coloca en los vecindarios

para supuestamente identificar la ubicacion de los disparos

y alertar a la policia local.* Comunidades por todo Estados
Unidos protestan por el uso de Shotspotter, argumentando que
criminaliza aln mas los barrios marginados. En Chicago,
donde los residentes se estan organizando para poner fin a

su uso, “‘mas del 90% de las alertas llevan a la policia a no
encontrar pruebas que corroboren los disparos.” En muchas
comunidades las alertas de Shotspotter se utilizan como
justificacién para una actuacion policial mas agresiva y
perjudicial,® - y hay al menos un incidente en el que una alerta
de Shotspotter condujo a la muerte de un joven a manos de la
policia.’
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EN CAMINO A LA ESCUELA

MIENTRAS VAN EN SUS AUTOBUSES A LA ESCUELA, LUCT Y ANTHONY NO
SABEN QUE HAY CAMARAS VIGILANDOLOS.

LA CAMARA DEL AUTOBUS ESCOLAR DE ANTHONY ES VIGILADA POR
GUARDIAS DE SEGURIDAD DE SU DISTRITO ESCOLAR.

we®’

YRR XA A

LAS CAMARAS DE LOS AUTOBUSES PUBLICOS
DE LUCT ESTAN A DISPOSICION TANTO DE
LAS AUTORIDADES DE TRANSITO COMO DEL

3 B e DEPARTAMENTO DE POLICIA LOCAL. ADEMAS,

(OMO SU CIUDAD TAMBIEN TIENE UN CENTRO

=T DE FUSION, OTROS ORGANISMOS POLICIALES
LOCALES Y FEDERALES, INCLUIDO EL SERVICIO DE
INMIGRACION Y CONTROL DE ADUANAS, PUEDEN
ACCEDER TAMBIEN A ESAS GRABACIONES.
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MAS SOBRE CAMARAS...
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: La mayoria de las escuelas piblicas tienen camaras. Ni los

E estudiantes ni sus familias suelen tener claro para qué se

« utilizan, quién tiene acceso a las imagenes, cuanto tiempo se
L]

*  conservany qué hace la escuela con ellas. Una empresa que
] .. - .

: suministra camaras para los autobuses escolares afirma que
¢ ayudan a prevenir el acoso escolar y que las camaras estan ahi
*  para solucionar problemas de disciplina de los estudiantes.®?
L ] .. . . .
« También pueden aumentar las interacciones con la policia
% VY, por lo tanto, la posibilidad de que se produzcan dafios,

° 3 . .

¢ sobre todo si las fuerzas del orden tienen acceso en directo a
E las imagenes. Existen varias tecnologias de vigilancia nuevas
% que funcionan mediante el uso de software con camaras

. . k & L

* ya ?X|stentes, lo que significa que podrian ser adoptadas

. facilmente por las escuelas.
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Los centros de fusion son instituciones de vigilancia que

se crearon después del 11 de septiembre en nombre de la
seguridad nacional para proporcionar a los organismos
policiales locales, estatales y federales informacion de

facil acceso. Son capaces de recopilar un amplio grupo de
informacion, incluidos los datos de las camaras de vigilancia y
cosas como facturas de servicios pUblicos, y luego compartirlos
entre diferentes organismos, incluyendo ICE.!* Aumentan el
riesgo de ser encarcelado, detenido o deportado, y los
organizadores han presionado para abolirlos.!!
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ENTRANDO A LA ESCUELA

LA ESCUELA DE LUCI INSTALO ESTOS SISTEMAS DE DETECCION DE ARMAS A PRINCIPIOS
DEL CURSO PASADO. A ELLA NO LE GUSTAN PORQUE TARDA MAS EN ENTRAR A LA ESCUELA
Y, A VECES, LAS MAQUINAS HACEN QUE LLEGUE TARDE A CLASE. A MENUDO VE COMO
REGISTRAN A LOS ESTUDIANTES POR ‘FALSAS ALARMAS’, Y A ELLA LA HAN PARADO
VARTAS VECES, UNA VEZ POR SU CARPETA DE TRES ANILLAS Y OTRA VEZ POR UN PEINE.

SU ESCUELA TAMBIEN TIENE GUARDIAS ARMADOS
TRABAJANDO EN LAS MAQUINAS QUE HACEN QUE LUCT

SE SIENTA INCOMODA CUANDO PASA JUNTO A ELLAS,
ESPECIALMENTE PORQUE A MENUDO ESTAN GRITANDO A LOS
ESTUDIANTES QUE ATRAVIESAN LA MAQUINA.

LA ESCUELA DE ANTHONY TIENE CAMARAS s

EN TODAS LAS ENTRADAS. NO TIENE NI 9
IDEA DE ST FUNCIONAN O NO: NO RECUERDA @1

QUE LA ESCUELA LE EXPLICARA NADA A EL 0
A SUS PADRES SOBRE LAS CAMARAS.
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MAS SOBRE “DETECTORES DE ARMAS" Y CAMARAS...

Dos de las mayores empresas que venden sistemas de deteccion

de armas a los distritos escolares son Evolv y Opengate. Ambas

exigen la instalacion de maquinas en las entradas por las que pasan
las personas y utilizan un software de Inteligencia Artificial'? para
“detectar” si la persona lleva un arma oculta. Un guardia de seguridad
u otro adulto debe estar presente para intervenir cuando la maquina
se activa. Otra empresa que vende sistemas de deteccion de armas es
ZeroEyes, que funciona utilizando camaras con IA para supuestamente
detectar armas ocultas. Hay pocas pruebas que demuestren que las
afirmaciones de estas empresas sean ciertas,’® y sabemos que en
realidad no abordan las causas profundas de la violencia armada.! Las
empresas de deteccion de armas se aprovechan de la necesidad de
los distritos escolares de abordar el miedo de los padres y las familias
a los tiroteos en las escuelas; las empresas utilizan ese miedo para
ganar dinero a costa de las comunidades que solo quieren que sus
hijos estén seguros en las escuelas. Dado que en el funcionamiento del
sistema de deteccion de armas suele participar personal de seguridad
o fuerzas del orden, aumenta el riesgo de que los estudiantes sean
cacheados e interactden con la policia, a menudo sin el debido
consentimiento. La empresa llamada Evolv esta siendo investigada

por la Comisién Federal de Comercio por denuncias de que Evolv
tergiversé la informacién sobre su tecnologia y sus capacidades.”

Algunas camaras también pueden incorporar tecnologia de
reconocimiento facial, que supuestamente funciona identificando
rostros en fotos o videos y cotejandolos con una base de datos

de personas. Sin embargo, los estudios han demostrado que el
reconocimiento facial es notoriamente inexacto, especialmente a la
hora de identificar a nifios, mujeres y gente racializadas.' Incluso si la
tecnologia funcionara como afirman las empresas, no solo es cara, sino
que puede tener consecuencias negativas, duras e innecesarias
para los estudiantes y sus familias. En un caso, un estudiante que
habia sido expulsado de su escuela no pudo asistir a la graduacién de
su hermana después de que las camaras de reconocimiento facial lo
reconocieron y el sheriff local lo escolté a la salida.?”
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- EN CLASE

EN CLASE, LUCI NAVEGA POR TIKTOK EN SU TELEFONO MIENTRAS
ESPERA A QUE EL PROFESOR EMPIECE. A VECES MANDA MENSAJES A SUS {38
AMIGOS SOBRE LO QUE VAN A HACER DURANTE EL ALMUERZO. i

DESAFORTUNADAMENTE, ALGO QUE LUCT ACABA DE ENVIARLE A SU AMIGA FUE DETECTADO
COMO UNA ALERTA, Y EL DIRECTOR LLAMA A LOS PADRES DE LUCI PARA HABLAR SOBRE LO
QUE ELLA ESCRIBIO E INFORMARLES QUE LUCT ESTARA SUSPENDIDA AL DIA SIGUIENTE Y
NO DEBERIA VENIR A LA ESCUELA.

10



ANTHONY UTILIZA SU CHROMEBOOK

EN ALGUNAS DE SUS CLASES. LA

ESCUELA LE DIO EL CHROMEBOOK A

PRINCIPIOS DEL CURSO. NO SABE

(Y SUS PADRES TAMPOCO) QUE LA ﬂ»—
ESCUELA PUEDE VER TODO LO QUE

HACE CON EL, TANTO SI ESTA EN LA

ESCUELA COMO EN CASA.
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MAS SOBRE EL MONITOREO ESTUDIANTIL...

Un estudio revelé que el 89% de los profesores encuestados
utilizaban programas informaticos para rastrear la
actividad de los estudiantes.!® Otra investigacion federal
encontré que el 43 % de los docentes encuestados

inform6 que sus escuelas usan estas herramientas para
identificar violaciones a las politicas disciplinarias.'
Aunque las escuelas afirman que lo hacen para proteger

a los estudiantes contra la intimidacion y el acoso o para
identificar posibles actos de violencia o autolesiones, no
hay pruebas de que estos programas funcionen.? No solo
existe posibilidad de que se produzcan falsas alarmasy
de que se sefiale a los estudiantes por su comportamiento
en linea, sino que también pueden impedir que los
jovenes sean plenamente capaces de expresarse por
miedo a posibles repercusiones. Ademas, este tipo de
control puede revelar informacion personal que los
estudiantes no desean compartir con otros, como sus
necesidades de salud mental o si se identifican como
LGBTQ.?* Aunque muchos distritos escolares proporcionan o
exigen un formulario de consentimiento antes de entregar
un dispositivo escolar a los estudiantes, a menudo sigue a
faltando concienciacion y transparencia sobre lo que se
vigila y como utilizaran las escuelas esa informacién.?
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POR LOS PASILLOS

LUCT VA AL BANO DURANTE LA CLASE. PARA
OBTENER PERMISO, TUVO QUE CONECTARSE A LA
APLICACION SECURLY EN SU TELEFONO Y SOLICITAR
UN PASE ELECTRONICO. AUNQUE NECESITABA IR
URGENTEMENTE, TUVO QUE ESPERAR A QUE SU
PROFESOR SE CONECTARA A LA APLICACION SECURLY
EN SU COMPUTADORA PARA APROBAR LA SOLICITUD
DE LUCI DE IR AL BANO. NO PUDO PRESTAR
ATENCION A NADA DE LO QUE EL PROFESOR ESTABA
ENSENANDO PORQUE ESTABA MUY ANSIOSA POR
TENER QUE IR AL BARNO.

LUCI NO PUEDE USAR EL BANO EN EL PISO
DE SU AULA PORQUE LA APLICACION DECIA
QUE ESTABA LLENO, AST QUE VA AL BANO EN
OTRO PISO. MIENTRAS SE LAVA LAS MANOS,
SE FIJA EN EL EXTRANO APARATO QUE HAY
EN LA ESQUINA DEL TECHO Y ESPERA QUE NO
SEA UNA CAMARA.
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MAS INFORMACION SOBRE LOS PASES ELECTRONICOS..

Algunas escuelas han adoptado los pases electrénicos,
normalmente una aplicacién en un smartphone que el
estudiante debe utilizar para ir al bafio o hacer cualquier
otra cosa fuera del aula.” Los pases electrénicos han
sido muy criticados en las peticiones de los estudiantes y
por los periodistas que cubren el tema en los periédicos
escolares.? En una escuela del distrito Phoenix Union
High School de Phoenix (Arizona), los estudiantes solo
tienen 3 pases al dia y, si llegan tarde a clase, se les agota
uno. También hay un limite de tiempo para ir al bafio:
algunos estudiantes nada mas disponen de 5 minutos. Si
no regresan antes de ese tiempo, la escuela envia a un
guardia de seguridad a buscar al estudiante al bafio.

MAS SOBRE LOS DETECTORES DE VAPEO..

Algunas escuelas también han instalado detectores de
vapeo en sus bafios, dispositivos que supuestamente
pueden detectar cuando alguien ha utilizado un
dispositivo de vapeo.?® Al igual que otras tecnologias
de vigilancia, pueden aumentar el contacto de los
estudiantes con las fuerzas del orden, sobre todo si
un agente de recursos escolares es la persona designada
para supervisar las alertas. Ademas, no abordan la raiz
del problema, por lo que algunos distritos escolares
adoptan un enfoque integral contra el vapeo que
incorpora asesoramiento y recursos sobre el vapeo y la
adiccion.”
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EN SU CAMINO AL BANO,
ANTHONY ES DETENIDO POR
UN POLICIA ESCOLAR O SRO
POR SUS SIGLAS EN INGLES,
QUE LE GRITA *¢QUE ESTAS
HACIENDO AQUI?".

¢QUE ESTAS
HACIENDO AQui?

.......

" *¢ESTAS EN UNA
"+ PANDILLA?"

R

; iNo! 6’ Aoy
iBANO! Eﬂ/‘

ANTHONY TEME POR SU SEGURIDAD, YA QUE HA VISTO A ESTE AGENTE ACOSAR A OTROS
ESTUDIANTES QUE SE PARECEN A EL, Y RESPONDE TIMIDAMENTE QUE VA AL BANO.

LA CAMARA CORPORAL DEL SRO GRABA TODO EL ENCUENTRO. EL SRO MIRA LA ROPA Y
LOS ZAPATOS DE ANTHONY Y LE PREGUNTA SI PERTENECE A UNA PANDILLA. ANTHONY
RESPONDE QUE NO, PERO EL SRO DECIDE ANADIRLO A LA BASE DE DATOS DE PANDILLAS.

14
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MAS INFORMACION SOBRE BASES DE DATOS
DE PANDILLAS Y POLICIA ESCOLAR...

Muchas escuelas de todo el pais tienen agentes de policia que trabajan
en la escuela, a menudo llamados Oficiales de Recursos Escolares (SRO
por sus siglas en inglés). Suelen ser policias que tienen las mismas
facultades que la policia en la calle para detener y encarcelar. En algunos
lugares, a los agentes se les asigna el trabajo de SRO como servicio de
oficina disciplinario. Muchos departamentos de policia utilizan camaras
corporales, aunque varia si el pUblico puede acceder libremente a las
imagenes que captan.” Sabemos que la presencia policial en las
escuelas perjudica a los estudiantes negros y a otros estudiantes
racializados, y ese perjuicio se amplia cuando se afiade la vigilancia a

la mezcla.?® Para leer mas informacion sobre la historia de la vigilancia
escolar y los dafios que sufren los estudiantes cuando se ven obligados a

interactuar con las fuerzas del orden, visite www.policefreeschools.org.

Algunos departamentos de policia mantienen bases de datos de
pandillas, en las que recopilan informacién sobre personas de las que
sospechan que son miembros de pandillas, a menudo por cosas tan
triviales como llevar un tipo concreto de zapatillas o el color de una
camiseta. Las comunidades han luchado contra el uso de las bases de
datos de pandillas, argumentando que discriminan a las personas
racializadas y pueden tener efectos devastadores en las personas
identificadas en la base de datos.”? A menudo, las bases de datos

de las bandas se comparten entre organismos, incluidas las fuerzas

del orden federales y las agencias de inmigracion, lo que podria tener
como consecuencia que los estudiantes entraran en el proceso de la
escuela a la carcel a la deportacion. Por ejemplo, las Escuelas Piblicas
de Chicago fueron uno de los mayores usuarios de la base de datos

de pandillas en Chicago, habiendo accedido a ella casi 90.000 veces
segln una auditoria de 2019.* La base de datos de pandillas de Chicago
incluia a nifios de tan solo nueve afios.* En otro caso en Boston, un joven
estudiante que fue ingresado falsamente en la base de datos de pandillas
por el SRO de la escuela fue recogido por ICE y programado para ser
deportado.*

.ov.laccl.o'.olcc.nco..o.i.a.u.c
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http://www.policefreeschools.org

REUNION CON EL CONSEJERO ESCOLAR

AL MENOS UNA VEZ A LA SEMANA, LUCT HABLA CON SU CONSEJERO
ESCOLAR. DESDE QUE SU ESCUELA EMPEZO A UTILIZAR EL PASE DE
PASILLO ELECTRONICO, AHORA TIENE QUE PEDIR PERMISO USANDO
LA APLICACION. NO LE GUSTA TENER QUE DECIRLE A SU PROFESOR
QUE VA A VER AL CONSEJERO ESCOLAR. A VECES, LUCI CONFIA EN
EL CONSEJERO ESCOLAR, PERO NO SABE SI LO QUE LE CUENTA SERA
CONFIDENCIAL.

16
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LOS EQUIPOS DE EVALUACION DE AMENAZAS
EN LAS ESCUELAS

Los consejeros escolares a veces forman parte del equipo
de evaluacion de amenazas de la escuela con otro personal
escolar que “identifica, evalGa y aborda las amenazas o
posibles amenazas a la seguridad escolar.”* Un estudio

ha descubierto que tan solo pasar por el proceso de
evaluacion de amenazas puede ser traumatico para un
nifio.** Una empresa vende a las escuelas una herramienta
de evaluacion de amenazas conductuales y digitales.®

Por su propia naturaleza, las evaluaciones de amenazas
ven a los estudiantes como posibles amenazas 'y

no como jovenes que necesitan apoyo. Gracias a estas
evaluaciones de amenazas, un estudiante que busca apoyo
de salud mental puede convertirse en un objetivo para la
criminalizacién, mientras que la informacién personal de
los estudiantes se comparte con las fuerzas del orden y los
funcionarios escolares.
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DESPUES DE LA ESCUELA

LUCT Y ANTHONY SON LIDERES JUVENILES EN SU GRUPO LOCAL DE ORGANIZACION
JUVENIL, POWER TO THE YOUNG PEOPLE (PODER PARA LA JUVENTUD). HAN ESTADO
TRABAJANDO EN UNA CAMPANA A FAVOR DE LAS ESCUELAS LIBRES DE POLICIA EN SU
DISTRITO Y HAN ESTADO LUCHANDO PARA RETIRAR A LOS AGENTES DE POLICIA DE LAS
ESCUELAS.

AMBOS SE SIENTEN FRUSTRADOS POR TENER QUE ENFRENTAR A TODAS
LAS FORMAS DE VIGILANCIA QUE SE EJERCEN SOBRE ELLOS A LO
LARGO DEL DIA Y DECIDEN QUE TAMBIEN TIENEN QUE HACER ALGO

AL RESPECTO. DECIDEN ANADIR A SU CAMPANA ESCUELAS LIBRES DE
POLICIA PETICIONES SOBRE LA VIGILANCIA ESCOLAR, CON EL FIN

DE ENFRENTAR A TODAS LAS FORMAS EN QUE SUS DOS ESCUELAS
VIGILAN Y CRIMINALIZAN A LOS ESTUDIANTES.



EL GRUPO DE ORGANIZACION JUVENIL DE LUCI Y
ANTHONY INVITO A UN ABOGADO PARA QUE LES
IMPARTIERA UN TALLER LLAMADO “CONOCE TUS
DERECHOS®. AUNQUE HAY MUCHA VIGILANCIA
CONOCIDA Y DESCONOCIDA DE ESTUDIANTES Y
FAMILIAS EN LAS ESCUELAS, LOS ESTUDIANTES
SIGUEN TENIENDO DERECHOS QUE DEBERIAN
PROTEGERLOS.

DESGRACIADAMENTE, COMO MUCHAS
DE ESTAS TECNOLOGIAS Y MEDIDAS DE
VIGILANCIA SON RELATIVAMENTE NUEVAS,
LAS LEYES NO SE HAN ACTUALIZADO
PARA PROTEGER LOS DERECHOS DE LOS
ESTUDIANTES FRENTE A ELLAS.

[CONO2CA
Auny
DERE Atos




EN CASA LUCT Y ANTHONY POR FIN VOLVIERON A CASA Y
ESTAN HACIENDO LAS TAREAS QUE TIENEN QUE

ENTREGAR AL DIA SIGUIENTE.

LA COMPUTADORA DE LUCT Y EL CHROMEBOOK DE
ANTHONY FUERON OTORGADOS POR SU ESCUELA, POR
LO QUE A PESAR DE QUE ESTAN EN SU PROPIA CASA,
LA ESCUELA TODAVIA PUEDE CONTROLAR TODO LO
QUE ESTAN HACIENDO EN ESOS DISPOSITIVOS.

.
. 34
----------------------
-
.
.

INCLUSO SI LOS PADRES DE LUCT Y ANTHONY
ACEPTARON LOS CHROMEBOOKS, NO SE DIERON
CUENTA DE TODAS LAS CONSECUENCIAS Y LA
VIGILANCIA QUE VENDRIAN JUNTO CON LA
ACEPTACION DE LOS DISPOSITIVOS.

20
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LA VIGILANCIA ESCOLAR LLEGA A CASA...

La vigilancia escolar no solo ocurre de camino a la escuela
o en la escuela. La vigilancia escolar ahora puede
ocurrir en cualquier lugar - incluso en la comodidad

de tu propia casa, especialmente cuando las escuelas

son propietarias de los dispositivos que han entregado a
los estudiantes. Se han dado casos de escuelas que han
enviado agentes de policia a las casas de los estudiantes
para supuestamente hacer controles de bienestar debido
a una alerta de vigilancia.*
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CONOCE TU REALIDAD,
CONOCE TUS DERECHOS

<
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Aunque existe mucha vigilancia conocida y desconocida de los
estudiantes y las familias en las escuelas, los estudiantes siguen
teniendo derechos que deberian protegerlos.?”*8 Desgraciadamente,
como muchas de estas tecnologias y medidas de vigilancia son
relativamente nuevas, las leyes no se han actualizado para proteger
los derechos de los estudiantes frente a ellas. Comprender los
derechos de los estudiantes no es mas que una herramienta para
combatir la vigilancia. Los estudiantes, los padres y las comunidades
también deben organizarse para poner fin a las tecnologias de

vigilancia opresivas en sus escuelas.
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TUS DERECHOS CONSTITUCIONALES

LA PRIMERA-ENMIENDA: DERECHO A LA LIBERTAD DE EXPRESION

El Tribunal Supremo ha afirmado que los estudiantes tienen derecho
a la libertad de expresion, pero las escuelas pueden restringirla si
consideran que puede provocar una perturbacion sustancial de las
actividades escolares.*”” Las escuelas pueden censurar la expresion
de los estudiantes si la censura esta razonablemente relacionada
con preocupaciones pedagdgicas legitimas, esencialmente, tiene que
haber una preocupacién educativa razonable.*

Cuando se trata de hablar fuera del campus, como en las redes
sociales, el Tribunal Supremo ha dictaminado que las escuelas

no pueden disciplinar a los estudiantes a menos que el discurso
interrumpa materialmente el trabajo en clase o implique un “desorden
sustancial o la invasion de los derechos de los demas.”*! El Tribunal

Supremo ha enumerado algunos ejemplos de discursos fuera del



campus que, en su opinioén, las escuelas pueden regular y que las
empresas de monitorizacion de redes sociales y de dispositivos de los
estudiantes afirman abordar, como la intimidacién grave o severa o
el acoso dirigido a individuos y las amenazas dirigidas a profesores u

otros estudiantes.*?

ALGUNASTBUENAS PRACTICAS PARA AYUDAR A PROTEGER TU DERECHO A
LA LIBERTAD DE EXPRESION, RECOGIDO EN LA PRIMERA ENMIENDA, EN
LA ESCUELA"O"MIENTRAS UTILIZAS DISPOSITIVOS ESCOLARES O WIFI:

o Bloquea tu teléfono

o Pon tus perfiles en las redes
sociales en privado

o No utilices tus cuentas personales de
redes sociales en dispositivos escolares

R :'.:;NNIENDA: TE PROTEGE DE REGISTROS E
AUTACIONES' IRRAZONABLES POR PARTE DEL GOBIERNO

La Cuarta Enmienda de la Constitucion de EE. UU. prohibe los registros
y confiscaciones irrazonables por parte del gobierno, y esto incluye

a los funcionarios escolares, como tus profesores y a veces la policia
escolar. En el caso de las escuelas, el Tribunal Supremo ha explicado
que un registro esta permitido si es razonable y no demasiado
intrusivo en funcion de la edad del estudiante, su sexo y lo que se le

acusa de hacer.?

En general, hay dos tipos de registros que las escuelas hacen a

los estudiantes: los que se realizan porque la escuela dice que

un estudiante ha hecho algo malo, y los registros aleatorios, sin
sospecha, a grupos de estudiantes. Si una escuela te registra porque
dice que hiciste algo malo, el registro debe ser razonable.

Razonable significa que el registro estaba justificado cuando comenzé
y que los objetos o zonas registrados estaban razonablemente

23
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relacionados con las circunstancias que justificaron el registro en

primer lugar.*

Si una escuela te registra a ti y a un grupo de estudiantes al azar, la
escuela debe tener una razén importante, un interés gubernamental,
que se considere mas importante que tu privacidad. En un ejemplo,
el tribunal dictaminé que era permisible que una escuela realizara
pruebas de deteccion de drogas sin sospecha porque las drogas son

un problema acuciante para las escuelas.*

BUSQUEDAS “DIGITALES:" CAMARAS CON IA, DETECTORES DE
ARMAS, TECNOLOGIA DE RECONOCIMIENTO FACIAL, VIGILANCIA
DE ESTUDIANTES

Los tribunales no han abordado como afectan los registros digitales

a los derechos de los estudiantes. Algunos tribunales han llegado a

la conclusién de que las aulas son lugares publicos, por lo que no
existe una expectativa razonable de privacidad.* En un caso del

Sexto Circuito (que abarca los estados de Kentucky, Michigan, Ohio y
Tennessee), el tribunal acepté la justificacion de la escuela de tener
camaras para aumentar la seguridad, pero en Gltima instancia decidi6
que el registro no era razonable porque la escuela tenia camaras en

los vestidores.””

En el caso de la vigilancia de estudiantes y bisquedas similares en
linea, otro caso del Sexto Circuito dictaminé que el mero hecho de que
alguien utilizara un teléfono moévil en el recinto escolar no significaba
que la escuela tuviera automaticamente derecho a registrar cualquier
cosa en ese teléfono que no estuviera relacionada con la razén por la

que estaban registrando originalmente a ese estudiante.*



.
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En general, los estudiantes tienen derecho al debido proceso si se

les priva de su educacién. Si bien los derechos especificos al debido
proceso varian de un estado a otro, en general, el debido proceso
significa que los estudiantes deben (1) ser informados de que violaron
una regla y estan siendo castigados y que (2) tienen derecho a ser
escuchados antes de ser suspendidos, expulsados o retirados de

otro modo del entorno de aprendizaje. Toda vigilancia escolar que
perjudique a los estudiantes y lleve a castigarlos o criminalizarlos
puede constituir una violacién de sus derechos procesales. Cosas
como ser afiadido a la base de datos de pandillas o ser sometido a un
proceso de evaluacién de amenazas podrian tener implicaciones en el

derecho al debido proceso.
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LOS ESTUDIANTES DISCAPACITADOS TIENEN DERECHOS
ADICIONALES EN LA ESCUELA

Los estudiantes discapacitados tienen derecho a no ser discriminados
en la escuela.” Algunos estudiantes con discapacidades estan
protegidos de ser disciplinados fuera de la escuela por un
comportamiento relacionado con su discapacidad, en otras palabras,
“una manifestacién de su discapacidad.”* Cualquier tecnologia de
vigilancia que tenga en cuenta el comportamiento para activar una
alerta de vigilancia o castigo, como una evaluacién de amenazas
conductuales y digitales, podria estar violando estas leyes si esta

discriminando a un estudiante por su discapacidad.

LOS ESTUDIANTES QUE APRENDEN INGLES TIENEN DERECHO A
PARTICIPAR EN"ACTIVIDADES EDUCATIVAS

Los estudiantes que aprenden inglés también tienen derecho a
participar de manera significativa en las actividades y programas
educativos. El articulo VI de |la Ley de Derechos Civiles de 1964 y

la Ley de Igualdad de Oportunidades Educativas dictan que las
escuelas deben garantizar que los estudiantes que estan aprendiendo
inglés puedan participar de manera significativa e igualitaria en los
programas de instruccion. Las tecnologias de vigilancia escolar,
especialmente el control de los dispositivos de los estudiantes y

de las redes sociales, suponen un riesgo para estas obligaciones
porque pueden no estar disefiadas o programadas para funcionar
correctamente con idiomas distintos del inglés. Segin un estudio,
dado que muchas de estas tecnologias de analisis de contenidos estan
disefiadas para textos en inglés, “corren el riesgo de marginar ain
mas y censurar de forma desproporcionada a grupos que ya sufren

discriminacién.” 3!



EL DERECHO A LA PRIVACIDAD DE LOS ARCHIVOS ACADEMICOS..
A VECES

Existe una ley federal denominada FERPA® por sus siglas en inglés,
que protege la privacidad de los archivos académicos de los
estudiantes que conservan los organismos o instituciones educativas,
o las partes que actan en nombre de las instituciones.* Esto significa
que, por lo general, las escuelas no pueden compartir informacion
sobre los estudiantes con terceros sin el consentimiento de los padres
o del estudiante. Sin embargo, hay muchas excepciones a FERPA,
incluyendo que las escuelas pueden compartir tu informacién con
contratistas, consultores u “otros terceros a los que la escuela ha
subcontratado servicios institucionales de atribuciones.”>* Dado que
la mayoria de las tecnologias de vigilancia escolar son creadas y
gestionadas por empresas privadas, FERPA sigue siendo aplicable, y
aunque las escuelas pueden compartir tu informacién personal con
ellas, se supone que nada mas pueden utilizar esa informacién “para
los fines para los que se hizo la divulgacién.”> Algunas empresas de
tecnologia de vigilancia escolar pueden estar infringiendo FERPA si,
por ejemplo, utilizan la informacion de los estudiantes con fines de

marketing o publicidad.
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¢QUE DEBEN HACER LOS
ESTUDIANTES SI CONSIDERAN
QUE SE HAN VULNERADO SUS
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Hablar con sus padres, profesor u otro adulto de confianza

o Comunicarse con su grupo local de organizacién juvenil
Si te estan criminalizando, habla con un abogado (si no
puedes pagar por un abogado y te han acusado de un
delito, deben proporcionarte uno).

La mejor manera de proteger tus derechos es organizarte para
tener poder en tus escuelas y comunidades. Las escuelas sin
policia, donde los estudiantes no son vigilados, sino que reciben
apoyo, son posibles. Tenemos que desmantelar la creciente
invasion de la infraestructura policial y la vigilancia en las
escuelas si queremos tener sistemas educativos liberadores en
los que todos los estudiantes se sientan seguros para crecer y

pro%
SWEN igres

\

PARA MAS INFORMACION SOBRE LAS ESCUELAS LIBRES DE
28
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Detectores de armas

Vigilancia
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Datos
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POPTSTLEE A
Poopevescy

Desmantelar la infraestructura, la cultura y las practicas
policiales en las escuelas; acabar con la militarizacion y
la vigilancia de las escuelas; y construir un nuevo sistema
educativo liberador

El Estado, sus agentes y el sector privado vigilan e interpretan
la informacion y los datos para controlar, castigar, criminalizar,
vigilar y sacar provecho de los estudiantes, las familias y la
comunidad

Publicaciones hechas por y para la gente

Un sistema basado en maquinas que, para un conjunto
determinado de objetivos definidos por humanos, puede hacer
predicciones, recomendaciones o tomar decisiones que influyen
en entornos reales o virtuales

Vigilancia de los dispositivos o redes sociales de los estudiantes
por parte de las escuelas, supuestamente para identificar
contenido sexual y consumo de drogas y alcohol; prevenir la
violencia masiva, las autolesiones y el acoso; y sefialar a los
estudiantes que puedan tener problemas académicos o de salud
mental

Recopilacion de informacion sobre personas que, segin la
policia, podrian pertenecer a una pandilla.

Tecnologia que utiliza inteligencia artificial para detectar
supuestamente si alguien lleva un arma.

Sistema electrénico por el que un estudiante pide permiso para
salir del aula o hacer cualquier cosa fuera de ella

Tecnologia que afirma que puede identificar rostros en fotos o
videos y los coteja con una base de datos de personas

Equipos formados por personal de la escuela que identifican,
evalUan y abordan las amenazas o posibles amenazas para la
seguridad de la escuela
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